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SPECIALE PEC
PROFESSIONISTI

aPECeunserviziochedi-
sciplina I'uso della posta
elettronica (e-mail) tra le
pubblicheamministrazio-
ni, le aziende e i privati cittadi-
nidandovalorelegaleallee-mail
scambiate, sostituendo le tra-
dizionali notifiche amezzo po-
stale (raccomandate con rice-
vuta di ritorno) e fornendo lo
stesso valore giuridico delle ri-
cevute.
Ricordiamocheil Decreto “an-
ticrisi”haprevistol'obbligoper
i professionisti iscritti in Albi
o elenchi, di dotarsi di una ca-
sella di Posta Elettronica Cer-
tificata (PEC). In particolare,
per i professionisti iscritti in
Albi o elenchi (tra cui i geome-
tri) il Decreto ha previsto I'ob-
bligo di dotarsi della PEC en-
tro e non oltre il 29.11.20009. |
professionisti hanno poi I'ob-
bligo di comunicare l'indiriz-
zo PEC, entro tale data, al pro-
prio Collegio professionale.
Il ConsiglioNazionale dei Geo-
metri e dei Geometri Laureati
(CNGeGL)elaCassaltalianadi
Previdenza ed Assistenza dei
Geometri Liberi Professioni-
sti (CIPAG), nell'ottica di am-
pliareiserviziinfavoredeigeo-
metri liberi professionisti e di
permetterelorodiadeguarsial-
le nuove norme dettate dal de-

cretoanticrisi,convertitoinLeg-

ge n. 2 del 28/01/2009, hanno

messo a disposizione di tutti
gliiscritti, la possibilita di atti-
vare e utilizzare in modo total-

mente gratuito, una casella di

Posta Elettronica Certificata

(P.E.C.), denominata @geo-

pec.it.

LaPECdeigeometri@geopec.it:

e e riservata solo ai geometri e
puo essere attivata esclusiva-
mente da un geometra rego-
larmenteiscritto all’Albo pro-
fessionale;

e I'estensione @geopec.it co-
munica in modo chiaro la ca-
tegoria professionale di ap-
partenenzae ladistingue dal-
I'anonimato delle sigle utiliz-
zate dagli altri prodotti pre-
senti sul mercato o forniti da
altri Enti;

eeunvalidostrumentodi mar-
keting per la semplicita del-
I'estensione personalizzata -
nome.cognome@geopec.it —
edavaloreaggiuntoal proprio
indirizzoe-mail,consentendo
a chiunque di memorizzarlo
facilmente.

Siricorda che la CIPAG adem-

pie per conto del geometra al-

I'obbligo di legge della comu-

nicazione dell’'indirizzo della

PEC attivata, al Collegio di ap-

partenenza.
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FAQ sulla PEC

Posta Elettronica
Certificata

10.

Come si attiva?
Come si consulta?

Come avviene la
trasmissione e come faccio
ad essere certo che I'invio é
andato a buon fine?

Posso ricevere la PEC su
Outlook express o altro
programma di posta
elettronica?

Posso sostituire la casella
di posta ordinaria con la
PEC?

Quando inserisco la
password il sistema indica
che non é corretta?

Se possiedo gia un indirizzo
PEC, come faccio a
comunicarlo alla cassa
geometri?

La PEC é obbligatoria
anche per gli iscritti solo
albo?

La PEC puo essere intestata
allo studio associato?

Ho cambiato la password
della PEC e non la ricordo,
come faccio a resettarla?

1. Come si attiva?
- L'iscritto, dalla sezione Area
Riservata del sito della Cassa,

2. Come si consulta la PEC?
Digitando il seguente indirizzo:
https://webmail.geopec.it/ind

clicca sul pulsante “Posta Certi-
ficata”;

- verranno visualizzate le con-
dizioni di utilizzo (che potran-
no essere stampate);

- il geometra, lette le condizio-
ni di utilizzo, appone un segno
di spunta nell’apposito check
box di accettazione e confer-
ma lI'operazione di attivazione
della PEC inserendo il proprio
codice OIN (16 caratteri);

- il sistema informatico della
Cassa Geometri, attraverso il
gestore della PEC, provvede
alla creazione della casella di
posta elettronica certificata
comunicandone immediata-
mente all’iscritto, l'indirizzo e
la relativa password (modifi-
cabile) per I'accesso.

daminio di pasce
certificata mittente

Geslureg Jdi PEC

Busta d trasgorto

ex.html, oppure tramite il tuo
programma di posta elettroni-
ca (out look, out look express,
ecc) — vedi quesito piu avanti.

3. Come avviene la trasmis-
sione e come faccio ad essere
certo che I'invio é andato a
buon fine?

Il funzionamento di un siste-
ma di Posta Elettronica Certi-
ficata puo essere descritto sul-
la base del seguente schema. |
messaggi di posta certificata
vengono spediti tra 2 caselle, e
quindi domini, certificati.

Nel disegno sono rappresenta-
ti 2 diversi domini di posta
certificata e vengono eviden-
ziati in rosso i percorsi del
messaggio originale dal mit-

dominie di posta
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tente al destinatario ed in az-
zurro i percorsi della ricevuta.
Nel dettaglio: quando il mit-
tente possessore di una casella
di PEC invia un messaggio ad
un altro utente certificato
(passo 1), il messaggio viene
raccolto dal Gestore del domi-
nio certificato (punto di acces-
so) che lo racchiude in una bu-
sta di trasporto e vi applica
una firma elettronica in modo
da garantire inalterabilita e
provenienza. Fatto questo in-
dirizza il messaggio al Gestore
di PEC destinatario (passo 2,
punto di ricezione) che verifi-
calafirmae lo consegnaal de-
stinatario (passo 3, punto di
consegna).

Una volta consegnato il mes-
saggio il Gestore PEC destina-
tario invia una ricevuta di av-
venuta consegna all’'utente
mittente (passi 4 e 5) che puo
essere quindi certo che il suo
messaggio € giunto a destina-
zione.

Nell'istante in cui invia il pro-
prio messaggio, l'utente ha la
possibilita di decidere il tipo
di ricevuta di avvenuta conse-
gha che desidera ricevere tra
completa, breve e sintetica:

- la ricevuta completa contie-
ne, oltre ai dati di certifica-
zione, il messaggio originale
in allegato; con questa rice-
vuta il mittente puo verifica-
re che il messaggio conse-
gnato siaeffettivamente quel-
lo spedito;

- laricevuta breve contiene, ol-
tre ai dati di certificazione,
gli hash crittografici (in alle-
gato) del messaggio origina-
le. Questo tipo di ricevuta é
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stata introdotta per ridurre le
dimensioni dei messaggi tra-
smessi. Il mittente ha la pos-
sibilita di verificare che il
messaggio consegnato sia ef-
fettivamente quello spedito a
patto di conservare gli origi-
nali inalterati degli allegati al
messaggio inviato;

- la ricevuta sintetica contiene
i soli dati di certificazione.

Durante la trasmissione di un
messaggio attraverso 2 caselle
di PEC vengono emesse altre
ricevute che hanno lo scopo di
garantire e verificare il corret-
to funzionamento del sistema
e di mantenere sempre la
transazione in uno stato con-
sistente.

In particolare:

- il punto di accesso, dopo aver
raccolto il messaggio origina-
le, genera una ricevuta di ac-
cettazione che viene inviata
al mittente; in questo modo
chi invia una mail certificata
sa che il proprio messaggio
ha iniziato il suo percorso;

-il punto di ricezione, dopo
aver raccolto il messaggio di
trasporto, genera una ricevu-
ta di presain carico che viene
inviata al Gestore mittente; in
questo modo il Gestore mit-
tente viene a conoscenza che
il messaggio e stato preso in
custodia da un altro Gestore.

Quanto sopra riportato de-

scrive il funzionamento di un

sistema di PEC nel caso in cui
non si verifichino problemi
durante la spedizione.

Vediamo nel seguito alcuni ca-
si particolari.

-Messaggioformalmentenon
corretto: nel caso in cui il mes-
saggio inviato dal mittente sia
formalmente non corretto, os-
sia non rispetti i vincoli forma-
liprevistidallanormativa, il Ge-
storeinviaal proprioutente (mit-
tente) un avviso di mancata ac-
cettazione per vincoli formali.
-Presenza virus: nel caso in
cui il Gestore del mittente rilevi
nel punto di accesso la presen-
za di un virus nel messaggio,
invia al proprio utente un awvi-
so di mancata accettazione per
virus. Nel caso in cui sia il Ge-
store del destinatario arilevare
il virus, il punto di ricezione in-
via al Gestore del mittente un
avviso di rilevazione virus.

Il Gestore mittente, alla rice-
zione di un avviso di rilevazio-
ne virus invia al mittente del
messaggio un avviso di man-
cata consegna per virus.
-Ritardi di consegna: nel ca-
so in cui il Gestore del mitten-
te non riceva alcuna ricevuta
di presa in carico nelle 12 ore
successive alla spedizione, in-
via al mittente un primo avvi-
so di mancata consegna per
superamento limiti di tempo.
Con tale avviso il Gestore av-
verte il proprio utente che il
messaggio potrebbe non arri-
vare a destinazione.

Nel caso in cui dopo ulteriori
12 ore non sia stata ancora re-
capitata la ricevuta di presa in
carico, il Gestore del mittente
invia al proprio utente un se-
condo avviso di mancata con-
segna per superamento limiti
di tempo. Con questo secondo
awviso il Gestore comunicache
la spedizione deve considerar-
si non andata a buon fine.
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-Comunicazioni conindiriz- 4. Posso ricevere la PEC su Ecco, in sequenza, i passi ne-

zi e-mail non certificati: Outlook express o altro pro-  cessari per configurare il nuo-
a)Messaggi dacasellePECaca- grammadi postacelettronica?  vo account:
selle tradizionali: Si puo utilizzare la PEC anche

le e-mail inviate dacaselledi  con i piu comuni programmi  nome.cognome@geopec.it
PEC a caselle di posta tradi-  di gestione della posta elettro-  su Outlook 2003.
zionale vengono recapitate  nica (Outlook, Outlook Ex-

normalmente anche se, in  press, Thunderbird, ecc.) uti- 1. dal menu “Strumenti” sele-
questo caso, il destinatario lizzando i seguenti parametri  zionare “account di posta
si vedra recapitare il mes-  diconfigurazione: elettronica” e successivamen-
saggio originale “imbustato”  Server pop3: te “aggiungi un account di
all'interno di un altro mes-  pop3s.geopec.it posta” compilando la masche-
saggio (in altre parole come  (connessione ssl; porta 995) ra come in figura con i relativi
allegato). Server smtp: campi
Nel caso in cui il mail server  smtps.geopec.it nome.cognome@geopec.it
remoto segnali la impossibi-  (connessione ssl; porta 465) e la password assegnata al mo-
lita di consegnare il messag- Nome Account: mento dell’attivazione della
gio (rimbalzo), il sistemadi l'indirizzo e-mail completo  Geopec;
Aruba Pec invia al mittente  (es. mionome@geopec.it)
certificato un’'anomalia di  Sara necessario impostare il 2. cliccare poi su “altre impo-
messaggio contenente, inal-  parametro ‘Autenticazionedel  stazioni” e compilare le sche-
legato, il motivo della man-  server necessaria’. de.
cata consegna.

b)Messaggi da caselle tradizio- ecves dpmte St ”
nali a caselle PEC: g Lazion st chellrunica Enlerset (POPS)

Iutte be saguantl mpostazon cono necessane per d funzonamento dellaccount o posta
eletironica.

viceversa, i messaggi prove-
nienti da caselle tradizionali

. Informazion utcnte Informaziom scrycr
a caselle_d_l _PEC possor_lo eg- Nare: o e Servorpostain anva PO Popgmperr
sere gestiti in due modi a di- e e T
screzione del Titolare: ey

. Informazionl accesso Bl bt L
- possono essere scartati; - e
P . B Ll U S———— mjgli-,..mrmmlunmﬁ?.inni.
- possono essere inoltrati su Poweril e B Faeersiialn oo v
un indirizzo convenzionale 7 Memorizza passmod  prove impostason pccou: ..
scelto dal cliente. P e e
di probezionc (SMA) Altra IMpostaon ..

Il Titolare del servizio, attraver-
so il servizio di “Inoltro”, ha pe-
ro la possibilita di reindirizza- %
re tali messaggi verso una ca-
sella di posta elettronica con-
venzionale scelta dal cliente
tramite accesso all'interfaccia * Wiizza kpstesse impostazion! del server della posta in arrivo

Generale Server della postain usdta ICumessiune | Impostazioni avanzate

W 1l server della posta in uscita {SMTP) richiede l'autenticazione

) i & ocod
di gestione della casella. Una wiine

olta completata I'operazione Y e
Vi p p ’ Password: r«mm*

tutti i messaggi convenzionali
diretti alla casella PEC verran-
no indirizzati in maniera auto-
matica verso la casella conven-
zionale indicata.

¥ Memorizza password
W Accedi con autenticazione password di protezions (SPA)

T Accedi al server della posta in arrivo prima di inviare | messaogi

GEODUNT 7
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Dopo aver inserito i dati e pre-
muto ok tornare nella scheda
*account di posta elettronica”
e cliccare sul tasto “prova im-
postazioni account”;

E’ inoltre possibile utilizzare il
protocollo IMAP per poter
configurare e utilizzare le ca-
selle di posta elettronica con-
temporaneamente da piu po-
stazioni o daun palmare e la-
sciare la posta residente sem-
pre sul server; in questo caso il
parametro da utilizzare é:

Server imap:
imaps.pec.aruba.it
(connessione ssl, porta 993)
Server smtp:
smtps.geopec.it
(connessione ssl; porta 465).

Affinché la casella di posta
possa ricevere ed inviare cor-
rettamente i messaggi, sara
necessario selezionare su “Im-
postazioni Avanzate” dell’'ac-
count sul proprio Client di po-
sta, I'opzione ‘Il server neces-
sita di una connessione pro-
tetta'.

5. Posso sostituire la casella
di posta ordinaria con la
PEC?

La PEC viene normalmente
usata per ricevere o inviare
mail da un'altra casella PEC.
Cosaavviene se siriceve una
mail ordinaria sulla casella
PEC?Dinormail sistemascar-
ta la posta non PEC e quindi
non si riceveranno e-mail se
non quelle provenienti da una
PEC. Ameno che, nel pannello
di configurazione della Geo-
pec, all'indirizzo
https://gestionemail.geopec.it.

si configuri il sistema ariceve-
re le sole PEC mentre, per gli
indirizzi non PEC, si specifi-
chi un indirizzo di mail valido
come in figura sottostante.

6. Quando inserisco la pas-
sword il sistema indica che
non é corretta?

Quando si digita la password
si deve fare attenzione alle let-
tere maiuscole e minuscole.

7. Se possiedo gia un indiriz-
zo PEC, come faccio a comu-
nicarlo alla cassa geometri?
Bisogna collegarsi al sito della
Cassa Geometri, entrare nella
propria area riservata, varia-
zione dati anagrafici e cliccare
su aggiungi indirizzo PEC.

8. La PEC ¢ obbligatoria an-
che per gli iscritti solo Albo?
Si, la PEC ¢ obbligatoria per
tutti gli iscritti ad Albi profes-
sionali come da d.l. 29 novem-
bre 2008, n. 185 (decreto anti-
crisi) convertito nella L. 28
gennaio 2009, n. 2.

9. La PEC puo essere intesta-
ta allo studio associato?

No, la PEC e personale e va in-
testata al singolo geometra.

10. Ho cambiato la password
della PEC e non la ricordo,
come faccio a resettarla?
Bisognainviare unamail al se-
guente indirizzo:
resetpec@cassageometri.it,
con i seguenti dati:

nell’'oggetto:
“Reset password PEC”;

nel testo della mail:

- nome

- cognome

-matricola indirizzo PEC da
resettare ad es.
nome.cognome@geopec.it

- indirizzo e-mail dove riceve-
re la comunicazione di avve-
nuto reset

- eventuale contatto telefoni-
co.

MODIFICA PASSWORD

La nuova passwird non dive essene stata gig ulilizzata in precedenza La sua lunghezza deve essere compresatra § e 20
caratten obbligatoriamenta alfanumerici {cioe lettene & numen)

3] Pazsword artuale: |

Huava password:

Conforma password:

Conferma

COMPORTAMENTO IN CASD £ MESSAGGH NON CERTIFICATI

Trarnits questa seziona ¢ possdbile specficare se aocettars. respingera o inpirare un messaggio & posta non certificata ad

siracasala [l

Attenzione: per disabilitare una r2gola & zuSiciente ahitars un'altra regola

Accetta:

| sole messaggl di posta certificata e rifiuta messaggh di posta non centificata

penperEReT

= | solo messaggl di posta certificata e inoltra | messaggi non cerificati alla casella:
tes. nomecasellaf@dominio oo

| tutth § messaggl di posta certlficata & nen cenificata. |5 consiglla di attlvare [ filre antispam)

:.-" tutth | massagal centificat! e non certlficad e sposta | messagal di posta non cenificata nella

canella: Hcaloe AntiSpam
[Si consiglia di attivare il filtro antizpam)

Coffiima

SERVIZIO ANTISPAM




